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Introduccion

La gestion de problemas de ITIL es un proceso de gestion de servicios de Tl (ITSM) que puede llevar
tus niveles de servicio de aceptables a excelentes. ¢Por qué? Basicamente, porque llega a la causa
raiz de los problemas de Tl que afectan a las empresas, identifica soluciones y trabaja con otros
equipos, seglin sea necesario, para garantizar que esas soluciones se entreguen de manera rapida y
segura.

Sin embargo, lamentablemente no es raro que las organizaciones traten la gestion de problemas
como una relacién deficiente con la mesa de servicio de Tl corporativa y la actividad de gestion de
incidentes. Por lo tanto, si bien la mesa de servicio y los procesos de gestion de incidentes estan
adecuadamente definidos y con personal dedicado, la gestion de problemas desafortunadamente es
algo que se hace cuando el tiempo lo permite... Lo cual probablemente sea nunca para las mesas
de servicio con exceso de trabajo.

En consecuencia, es posible que tu departamento de Tl no logre centrarse en la gestidon de
problemas. Podria estar haciendo algo reactivo en respuesta a un incidente mayor, por ejemplo,
pero la gestion proactiva de problemas, con recursos dedicados para identificarlos activamente,
probablemente nunca recibira la atencién e inversion que merece.

Esto necesita cambiar y para ayudarte a comenzar, este documento ofrece diez consejos simples
y practicos para ejecutar y mantener una capacidad efectiva de gestion de problemas dentro de tu

organizacion.
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éQué son los problemas?

ITIL define un “problema” como:

‘La causa de uno o mas incidentes. La causa no se
conoce generalmente en el momento en que el registro
de problemas se crea, y el proceso de gestion de
problemas es responsable de una mayor investigacion’

Los problemas se pueden identificar casi en cualquier lugar dentro del ecosistema de Tl de tu
organizacion.

En un mundo ideal, se analizan periédicamente los datos de incidentes para identificar tendencias
(relacionadas con problemas comunes de TI). Como los recursos de Tl son demasiado costosos

y posiblemente escasos, la repeticion de problemas implica un desperdicio, por lo que podrian
utilizarse mejor para apoyar la gestion de problemas, a fin de abordar (y eliminar) la causaraiz en

lugar de tratar los sintomas repetidamente.
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éPor qué necesitas la gestion de problemas?

En el entorno empresarial dinamico y dependiente de la tecnologia de hoy en dia, contar con un
proceso de gestion de problemas es imprescindible para brindar altos niveles de disponibilidad y
rendimiento del servicio de TI.

La gestion de problemas permite identificar, comprender la causa raiz y solucionar problemas de
forma sistematica. Esto ayuda a mejorar las operaciones diarias de la mesa de servicio y la entrega
de servicios de Tl de las siguientes formas.

@ Previniendo problemas que afectan alos negocios. El impacto de los incidentes
recurrentes puede ser considerable en términos de pérdida de productividad,
consecuencias financieras por las interrupciones o la degradacion tanto de la
percepcion del cliente como de la reputacion de la marca corporativa. Pero se
pueden eliminar y mitigar los riesgos antes de que tengan un impacto negativo, lo
cual ayuda a quitar la presiéon de la mesa de servicios respecto a la identificacion
proactiva de problemas que, de lo contrario, se manifestarian en incidentes
importantes.

® Permitiendo una mejor gestion de incidentes importantes. Las capacidades de
gestion de problemas también se pueden aplicar para el analisis de la causa raizy la
resolucién de incidentes mayores. Puede utilizarse como la columna vertebral del
proceso de revision posterior a un incidente mayor para mejorar no solo los servicios
de TI, sino también el proceso de gestion de incidentes principales.

® Mejorade lasatisfaccion del cliente. La gestion efectiva de problemas reduce la
recurrencia y su efecto desafortunado en las operaciones comerciales. Esto tendra
un impacto positivo tanto en el agente de la mesa de servicio como en la satisfaccion
del usuario final.

@ Mejoradelamoralyretencion del personal. Las capacidades de gestion de
problemas eliminan muchos de los problemas repetitivos de las colas de trabajo
de los agentes. También les proporciona informacidon muy necesaria para lidiar
con errores conocidos por medio de soluciones alternativas. Todo para lograr un
personal de soporte de Tl mas feliz y una mayor probabilidad de que se quede en el
equipo.

Entonces, ¢{por qué tu organizacion no querria una capacidad efectiva de gestion de problemas?
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10 tips parala gestion de problemas

A veces, una de las partes mas dificiles de ITSM y de la adopcion de buenas practicas es justificarlas
einiciarlas. Para ayudar con esto y hacer las cosas de la manera correcta, te brindamos 10 consejos
para la gestion de problemas:

N TlP_#l
ASEGURATE DE QUE TU ALCANCE INICIAL SEA REALISTA

Comienza con un alcance limitado y busca algunos “logros rapidos”: los problemas de Tl de alto
impacto y gran visibilidad que han tenido un impacto comercial adverso.

Monitorea el progreso de tus logros en los primeros dias de adopcion y usa los resultados para
demostrar el éxito y el valor de la gestidon de problemas a las partes interesadas clave del negocio.

Al establecer tu alcance, también considera tener un encargado que puede crear o solicitar registros
de problemas. Obviamente, no deseas crear cuellos de botella, pero tener demasiadas personas
creando registros de problemas podria llevar a la duplicacion de esfuerzos y a la repeticiéon del
trabajo. Al igual que con el alcance, comienza poco a poco y amplia con el tiempo hasta que todos se
sientan comodos.

N TP #2
DISENA UN FORMULARIO DE REGISTRO FACIL DE USAR

Los registros de gestion de problemas se centran en establecer la causa raiz y las acciones necesarias
para evitar que vuelva a ocurrir, asi que disefa tu formulario de manera que sea facil captar la
informacién correcta rapidamente y, en particular, bajo presion.

Podria incluirse:

® Descripcion del problema (un resumen de alto nivel para la direccién mas los
detalles de los equipos de soporte)

@ Elservicio de Tl o negocio afectado

, -
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® Impacto (considera las implicaciones tanto de negocio como técnicas)
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Descripciones de incidentes relacionados

Cambios relacionados

Perfil del usuario

Detalles del equipo, incluida la categoria: hardware, software, redes, etc.

Prioridad: preferiblemente basada en un impacto similar y una matriz de urgencia
como la que se usa en tu proceso de gestion de incidentes

Detalles de todas las acciones de diagndstico o de recuperacion que se realizaron.
¢Queé se ha intentado hasta ahora? ¢Ha funcionado algo, aunque sea al menos
parcialmente? (Ha empeorado algo la situacion?

@ Laposibilidad de adjuntar un campo para tomar cualquier informacion adicional, tal
como actas de reuniones, planes de mejora de servicio, o registros del dispositivo.

Al estructurar tu formulario en torno al analisis de la causa raiz, ayudaras a dirigir los
comportamientos correctos a tus equipos de soporte, de modo que no se pierda ni se olvide nada, y
las investigaciones sigan un enfoque estructurado y légico.

N TP #3
CONOCE TUSENTORNOS

Cuando ejecutas tu proceso de gestion de problemas es imprescindible tener una gran comprensioén
de tus entornos de Tl y de negocios.

En particular, saber cual es tu infraestructura de Tl significa que estas mejor posicionado para
comprender las potenciales causas de los incidentes. Tu entorno sera algo unico para tu empresa,
pero uno tipico incluira lo siguiente:

Componentes de hardware

Componentes de software

Componentes dered y voz

Servicios y aplicaciones internos

Servicios y aplicaciones compatibles con terceros
Politicas, procedimientos y gobernanza
Controles de seguridad

Documentacion

Y al tener una idea de cédmo son tus negocios siempre (Business As Usual o BAU, por sus siglas

en inglés), eres potencialmente capaz de iniciarte en las posibles causas de los incidentes y los

, .
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N TlP-#"'
NO TE ASUSTES SI NO TIENES UN CONJUNTO DE

HERRAMIENTAS DE GESTION DE PROBLEMAS

Si no tienes un conjunto de herramientas de ITSM habilitado para la gestidon de problemas, el
escenario es un poco mas desafiante, pero no imposible.

Comienza con una herramienta de productividad personal. Por ejemplo, crea una hoja de calculo
simple para que puedas realizar un seguimiento de todos tus problemas y en qué estado estan en
términos de investigacién y resolucién.

Las hojas de calculo de gestion de problemas deberian contener la siguiente informacion:

Referencia unica

Titulo

Fechay hora de registro

Fecha y hora de resolucién

Descripcion de alto nivel

Servicio afectado

Categoria

Prioridad

Status

Equipo de soporte que actualmente investiga

Detalles de solicitudes relacionadas (tipicamente incidentes importantes, incidentes
y cambios)
Causaraiz

Solucién temporal
@ Soluciéon permanente

Esto puede ser (til tanto para la gestion operativa como para la generacion de informes de gestion.

No es la mas acabada de las soluciones para la gestion de problemas, pero te dara un buen comienzo

y es algo que se puede convertir en un conjunto de herramientas de ITSM aptas para el futuro.
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N TP #5
EMPLEA SOLUCIONES TEMPORALES CUANDO SEA

APROPIADO

En pro de poder obtener logros rapidos, usa la gestion de problemas para encontrar soluciones
temporales, esas que ITIL llama “Workaround”.

Es necesario darse cuenta de que no todos los problemas se pueden solucionar de forma rapida y
permanente. Tal vez el costo es demasiado alto o los beneficios no justifican el esfuerzo necesario.

Entonces, {puedes abordar alguno de tus problemas mediante una solucion temporal? Algo que no
arreglara las cosas para siempre pero que hara que el servicio y/o usuarios finales vuelvan al ruedo.
Ejemplos comunes incluyen reinicios semanales para ese servidor que se cae en el peor momento
posible, dirigir al departamento de Finanzas a una impresora diferente a fin de mes o redirigir el
trafico de red para un servicio o aplicacién en particular.

AN TIF'_#b
HAZ FOCO EN LA ENTREGA DE SOLUCIONES

PERMANENTES

Como sabras, muchos problemas son incidentes repetidos. Quizas la red siempre es lenta un lunes
por la mafiana, o el procesamiento durante la noche siempre se ejecuta en exceso al final del mes, o
quizas hay problemas persistentes de rendimiento del correo electrdnico.

Las soluciones temporales brindaran algunos logros rapidos, pero el proceso de gestion de
problemas también debe concentrarse en encontrar soluciones permanentes.

Este enfoque no serd rapido pero si tendrd mas valor, ya que reduciras la cantidad de incidentes y el
tiempo que pasas apagando incendios; ademas, el impacto que causan los incidentes repetidos en el

negocio se reducira notablemente.

Pero ten en cuenta que, si bien las soluciones permanentes son geniales, habra momentos en los que

las soluciones temporales seran la mejor opcion, y quizas lo unico que se pueda hacer.
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N 11?_#7
SE PROACTIVO

La gestion proactiva implica poder ver los problemas que, sin una mirada atenta, se perderian. El
analisis de los registros de incidentes, mas el uso de datos recolectados por otros procesos de ITSM,
permitiran identificar problemas recurrentes u otros conflictos importantes.

Esto puede realizarse de distintas formas:

@ Analisis de tendencias, revisando incidentes previos y buscando temas comunes o
recurrentes.

@ Trabajando con los equipos de soporte y los gerentes relacionados a la entrega de
servicios, preguntandoles qué temas les quitan el sueno.

@ Trabajando con otros equipos de procesos, con la capacidad para observar el
rendimiento, la gestion de disponibilidad para ver el tiempo de tiempo util o la
gestion de cambios para controlar el volumen de los cambios.

El equilibrio es un factor clave. Si gastas mucho tiempo en la gestion reactiva de problemas estaras
constantemente apagando incendios y perdiendo oportunidades de perfeccionamiento continuo
del servicio (CSI, por sus siglas en inglés). No obstante, ten en cuenta que si te concentras demasiado
en ser proactivo, los problemas de las operaciones habituales de tu negocio pueden entrar en una
espiral fuera de control.

\ TIP_#K
INVOLUCRATE CON EL CAMBIO

Involucrate lo mas que puedas con la gestién de cambios. En principio, si no asistes a las juntas
asesoras de cambios (CABs, por sus siglas en inglés) deberias hacerlo.

Como administrador de la gestion de problemas estaras mejor posicionado para identificar cualquier
tendencia o tema asociado con una potencial actividad de cambio. La contraparte de esto muestra
que quizas estés involucrado con la generacion de cambios para resolver problemas particulares, por
lo que el proceso de gestion de cambios sera clave en términos de entregar ese cambio de manera

efectiva y segura.




| tinvgate ITSMELX

¢AunN no estas convencido de la necesidad de una relacion cercana con la gestion de cambios?

A veces, un cambio debe activarse a pesar de que haya problemas conocidos con él. A veces es un
cambio de producto critico para el negocio. A veces es demasiado costoso dar marcha atras y es mas
rentable abordar los problemas cuando ocurran. Si te enfrentas a tales situaciones, insiste en plantear
un “error conocido” y comparte las soluciones temporales o arregla la informacién con la mesa de
servicio de Tl y los equipos de soporte.

¢Qué es un error conocido? Nos complace que hayas preguntado, porque mucha gente se confunde

con tanta terminologia de ITIL. Un error conocido es un tipo de problema del que hemos descubierto
la causa raiz y tenemos una solucién en contexto, o se esta planificando una solucién permanente. Al
documentar cualquier error conocido, especialmente con respecto a los cambios planificados, le das
a tu mesa de servicio una ventaja en la planificacién de cualquier problema.

N -"p-#q
CREA UNA KKEDB

Hablando de errores conocidos, es una buena practica recopilarlos y compartirlos a través de
una base de datos de errores conocidos (KEDB, por sus siglas en inglés). El personal de gestién de
problemas crea y mantiene esta base de datos, que es utilizada tanto por procesos de gestion de
incidentes como de problemas.

Al documentar errores conocidos, es importante capturar los siguientes detalles para ayudar a tus
colegas de la mesa de servicio tanto como sea posible:

Naturaleza del problema

Servicio(s) afectados

Sintomas comunes

Las unidades de negocios mas afectadas
Workarounds

Qué evitar hacer

, -
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Tener una lista de errores conocidos y soluciones temporales en una ubicacion central no solo
evitara la duplicacion y la repeticion, sino que también puede utilizarse como una herramienta para
mejorar tu mesa de servicio y también servird como un trampolin para la gestion del conocimiento.
Por ejemplo, mediante el uso de KEDB, puedes aumentar la eficiencia trabajando con la mesa de
servicio para desarrollar respuestas utiles a llamadas comunes, lo que a su vez ayudara a mejorar los
tiempos de resolucion.

N 11P-5f1°
MIRA LOLEJOS QUEHASLLEGADO

Al igual que con cualquier proceso comercial, existe la necesidad de utilizar el conjunto correcto de
meétricas para comprender el rendimiento operativo y los resultados comerciales.

Al crear un paquete de tableros o reportes es util comenzar con los conceptos basicos y luego crear
mas detalles a lo largo del tiempo. ¢Por qué? Porque es muy facil dejarse llevar por los reportes
cuando la realidad es que si creas paginas y paginas de informes, generaras un trabajo significativo
para el equipo que puede en realidad no ser necesario.

Por lo tanto, al crear un paquete de informes para la gestion de problemas, comienza de una manera
limitada. Quizas usando lo siguiente como punto de partida:

@ Resumen de gestion: ¢Hay alguna tendencia clave? ¢Los volumenes de solicitudes
siguen como en los meses anteriores? ¢Qué servicios fueron afectados?

Numero de problemas abiertos y cerrados, para tener una idea de los volumenes

® Numero de problemas por cliente, para comprender qué clientes o unidades de
negocio se ven mas afectados

® Numero de problemas por servicio: para conocer qué aplicaciones y servicios del
negocio se ven mas afectados

® Numero de problemas relacionados con errores conocidos, preferiblemente con una
solucion temporal

® Numero de problemas en espera con proveedores externos, para comprender la

dependencia externa, si se estan avanzando de manera oportuna y si necesita ayuda

de la gestidn de proveedores para escalar u obtener actualizaciones.
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La gestion de problemas es fundamental para las operaciones de Tl eficientes y efectivas, por lo que
debe ser un elemento basico de ITSM. Si tu organizacion no tiene una capacidad formal (proactiva)
para ponerlo en practica, deberias cuestionarte seriamente por qué.

Las barreras que impiden la gestion de problemas probablemente no estén relacionadas con el
proceso en si, dado que es relativamente sencillo en comparacién con la mayoria de los procesos
de ITIL. Es mas probable que el recurso idéneo nunca haya sido justificado. ¢O se ha asignado a otra
cosa, tal vez a la lucha contra incendios de gestion de incidentes?

Si bien la justificacion de un recurso dedicado puede parecer desalentadora, el analisis de los datos
de gestién de incidentes corporativos debe respaldar la necesidad de una gestién proactiva de
incidentes recurrentes.

Inténtalo. Haz un poco de gestion de problemas, aunque sea de manera informal, y veras como la
vida del equipo de Tl y de los clientes se hace mucho mas facil.

Acercade lnvGate

InvGate provee soluciones de gestidn de servicios de Tl (ITSM) y gestion de activos de Tl (ITAM),
disefiadas para simplificar y mejorar la vida de los profesionales de TI.

InvGate Service Desk ayuda a los clientes a proporcionar un mejor soporte de Tl, ofreciendo un
unico punto de contacto para que los usuarios finales informen sobre sus problemas de Tl y soliciten
NUevos servicios.

InvGate Service Desk posee funcionalidades alineadas a ITIL, marco que proporciona las mejores
practicas para la gestion de servicios de Tl, lo que le permite a tu empresa aumentar la eficiencia del
soporte para reducir costos y mejorar la calidad del servicio y la experiencia del usuario final.

Si quieres conocer InvGate, entonces puedes comenzar hoy tu prueba gratuita por 30 dias.
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